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INTRODUCCION

La Administracién del Sistema Portuario Nacional Altamira, S.A. de C.V. (ASIPONA ALTAMIRA), con fundamento en lo que
dispone la Ley General de Proteccién de Datos Personales en posesién de los sujetos Obligados, en su caracter de
sujeto obligado, cumple y observa los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de los datos personales, establecidos en el articulo
10 de dicho ordenamiento legal.

Los principios rectores constituyen criterios fundamentales y obligatorios que guian la actuacién del personal
responsable del tratamiento de datos personales, asegurando que dicho tratamiento se realice con estricto apego a la
normatividad aplicable, protegiendo los derechos de las personas titulares.

1. PRINCIPIO DE LICITUD.

El tratamiento de los datos personales debe realizarse Gnicamente cuando se encuentre fundado en atribuciones o
facultades previstas en la normativa aplicable le confiera, garantizando que las operaciones de recoleccién, registro,
uso, almacenamiento, transferencia o supresion se ejecuten conforme a derecha.

El personal responsable debe verificar que toda actividad de tratamiento tenga un fundamento juridico claro, vélido y
vigente.

2. PRINCIPIO DE FINALIDAD.
Los datos personales deben recabarse y tratarse exclusivamente para finalidades concretas, licitas, explicitas y
legitimas, las cuales deberdn estar directamente relacionados con las atribuciones y obligaciones de la Entidad.

Esta finalidad debe hacerse del conocimiento de la persona titular mediante el aviso de privacidad, y todo tratamiento
debe responder a un propésito institucional claramente determinado.

3. PRINCIPIO DE LEALTAD.
El tratamiento debe realizarse de manera honesta, transparente y respetuosa, absteniéndose de obtener datos
personales mediante engafios, fraudes o practicas desleales.

El responsable debe garantizar que las personas titulares conserven una expectativa razonable de privacidad y que Ia
informacién sea tratada con integridad.

4. PRINCIPIO DE CONSENTIMIENTO

Como regla general, el tratamiento de los datos personales requiere el consentimiento previo de la persona titular, el
cual debe ser:

> Libre: sin presiones, engafios o dolo.
> Especifico: referido a finalidades determinadas.
> Informado: otorgado con pleno conocimiento del aviso de privacidad.

El consentimiento podra ser expreso o técito, conforme a la Ley, para datos personales sensibles se requiere
consentimiento expreso y por escrito, se entenderd que es expreso, cuando la persona titular se manifieste
verbalmente, por escrito, o por medios electrénicos, 6pticos, signos inequivocos o por cualquier otra tecnologia,
mientras que el consentimiento sera tacito cuando, habiéndose puesto a disposicién de la persona titular el aviso de
privacidad, ésta no manifieste su voluntad en sentido contrario.

La Entidad o Institucion debera verificar si el tratamiento encuadra en alguno de los supuestos de excepcién
establecidos por la Ley.
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5. PRINCIPIO DE CALIDAD.
Los datos personales deben ser exactos, completos, pertinentes, correctos y actualizados, de modo que reflejen la
veracidad necesaria para cumplir la finalidad del tratamiento.

Los datos deben suprimirse cuando dejen de ser necesarios, conforme a los plazos de conservacién establecidos en la
normativa aplicable y la gestidn institucional.

6. PRINCIPIO DE PROPORCIONALIDAD.
El responsable solo debe recabar y tratar aquellos datos personales que sean estrictamente indispensables,
adecuados y relevantes para cumplir la finalidad prevista.

Se debe evitar solicitar o conservar datos que resulten excesivos o innecesarios.

7. PRINCIPIO DE INFORMACION.
El responsable estd obligado a informar a las personas titulares sobre la existencia, caracteristicas y finalidades del
tratamiento de sus datos personales a través del aviso de privacidad.

Este aviso deberé ser claro, accesible y comprensible, y difundirse por los medios fisicos y electrénicos institucionales.
Cuando no sea posible propercionarlo directamente, se deberan implementar medidas compensatorias de
comunicaciéon masiva, conforme a los lineamientos aplicables.

8. PRINCIPIO DE RESPONSABILIDAD (“RENDICION DE CUENTAS") _
El responsable debera demostrar que cumple con todos los principios, deberes y obligaciones en materia de proteccion
de datos personales, mediante la instrumentacién de:

e politicas y programas de proteccién de datos,
capacitacién permanente del personal,

e revisidn periddica de medidas de seguridad,

e auditorias internas o externas,

e mecanismos de supervision,

e sistemas y tecnologias disefiados conforme a los estadndares de proteccion de datos (privacidad por disefio
y por defecto).

Este principio impone la obligacién de establecer controles internos documentados, asi como de rendir cuentas ante
las instancias competentes.

El presente Documento de Seguridad se elabora para:
e Establecer medidas administrativas, técnicas y fisicas que aseguren la proteccién de los datos personales
tratados en procedimientos, plataformas, sistemas, tramites, programas, servicios y actividades

administrativas de la Entidad.

e Garantizar que el tratamiento de datos personales en cada fase de su ciclo de vida (obtencién,
almacenamiento, uso, transferencia, bloqueo y supresién) se realice bajo un estricto deber de seguridad.

e Informar a los titulares de los datos personales, que la ASIPONA Altamira realiza un tratamiento
responsable, seguro y licito de la informaciéon que le es confiada.

Este documento se constituye en cumplimiento de los articulos 31 a 38 de la LGPDPPSO, los Lineamientos Generales,
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Este documento tiene caracter vinculante para todas las unidades administrativas, dependencias, entidades, servidores
publicos y terceros que bajo cualquier figura tengan acceso, almacenen, procesen o transmitan datos personales en
nombre o por cuenta de la ASIPONA Altamira.

AMBITO DE APLICACION Y OBSERVANCIA
El presente documento es obligatorio para:
e Todo el personal adscrito a la ASIPONA Altamira.
e Personal eventual y prestadores de servicios profesionales que, en virtud del vinculo juridico con la Entidad,
tengan acceso a datos personales.
® Personas Fisicas, Morales, Dependencias y Entidades, presten servicios a la ASIPONA Altamira y accedan a

sistemas o bases de datos.

Las medidas de seguridad se aplican a datos contenidos en soportes:

®
X3

Fisicos.

Electronicos (Tokens, usuarios y contrasefias claves electrénicas, certificados digitales).
Videograbaciones.

Sistemas biométricos.

Registros de acceso.

Sistemas de reconocimientos y registro 6pticos (Reconocimiento de iris y retina).
Sistemas internos de gestion.

Huellas Dactilares.

Reconocimiento facial.

Reconocimiento de voz.

Geometria de la mano.

Firma electrénica avanzada.

Patrones de pulsaciones en teclado.

Videograbaciones contenidas por cdmara de drones.

Las contenidas en cualquier otra tecnologia.
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MARCO LEGAL Y PRINCIPIOS APLICABLES

1. Constitucién Politica de los Estados Unidos Mexicanos, articulos 6°, Base A y 16, sequndo parrafo, que
contiene la Garantia y/o Derecho Humano de las personas fisicas y morales a la Proteccion de sus Datos
Personales.

2. Ley General de Proteccion de Datos Personales en Posesién de Sujetos Obligados (LGPDPPSO), en
particular los articulos relativos a las obligaciones de seguridad (capitulo correspondiente), los derechos de los
titulares (acceso, rectificacion, cancelacion, oposicidn) y los principios para el tratamiento.

3. Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP), en lo referente a la proteccion de
datos personales como parte de las obligaciones de los sujetos obligados.

4. Ley General de Archivos, que regula la obligacién de conservacién de documentos que contienen datos
personales, por el periodo de tiempo que la propia ley establece, ademés de que exige medidas de preservacion,
seguridad y baja documental.

5. Ley Federal de Derechos, Relativo a la certificacién electrénica y firma digital en actos de comercio en su
interaccién con datos.

6. Ley de Firma Electrénica Avanzada, En lo referente a que define datos y elementos biométricos usados para
validar identidades digitales.

7. Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico, que establecen
estandares minimos para la seguridad de los datos, categorizacién, mecanismos de monitoreo, politicas de
respaldo y de gestién de brechas.

8. Otros instrumentos normativos relevantes: normativas internas de ASIPONA Altamira, politicas de seguridad
de tecnologias de la informacién, planes institucionales de continuidad del negocio, protocolos de seguridad
informatica, etc.
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I. EL INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO.

En cumplimiento de lo establecido por los articulos 27, fraccién Iy 29, fraccién I de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSO), la Administracién del Sistema Portuario Nacional ASIPONA
Altamira, como responsable del tratamiento de datos personales, elaboré el Inventario de Datos Personales y de los
Sistemas de Tratamiento que integran el presente Documento de Seguridad.

Asimismo, se da cumplimiento a lo dispuesto en los articulos 58 y 59 de los Lineamientos Generales de Proteccién de Datos
Personales para el Sector Publico, los cuales establecen los elementos minimos que debe contener dicho inventario, asi
como la consideracion del ciclo de vida de los datos personales.

1. Elementos minimos del Inventario (Articulo 58 de los Lineamientos Generales)

Para cada uno de los tratamientos de datos personales identificados, se consideraron los siguientes elementos:

a) Catalogo de medios fisicos y electrénicos mediante los cuales se obtienen los datos personales.
b) Finalidades del tratamiento correspondiente.

¢) Tipos de datos personales tratados, indicando si se consideran sensibles.

d) Formatos y ubicaciones de almacenamiento, tanto fisicos como electrénicos.

e) Lista de servidores pablicos que tienen acceso a los sistemas de tratamiento.

f)  Ensu caso, identificacién del encargado que participa en el tratamiento y el instrumento juridico aplicable.
g) Ensucaso, destinatarios de transferencias y las finalidades que Ias justifican.

Ser establecen los Riesgos y/o Vulnerabilidad Identificados, asi como las Medidas de Seguridad Implementadas
para su Resguardo.

h) En su caso Lista e identificacién de los Servidores Pablicos con acceso al Sistema.

i) Plataforma Tecnolégica e Infraestructura donde se alojan.

j)  Tiempo de Conservacion y Criterios de eliminacion.

2. Ciclo de vida de los datos personales (Articulo 59 de los Lineamientos Generales)
En la integracion del inventario se valoré el ciclo de vida completo de los datos personales, considerando:

¢ Obtencién de los datos personales.

¢ Almacenamiento fisico y/o electrénico.

* Uso, manejo, aprovechamiento, monitoreo y procesamiento.
e Divulgacién, incluyendo remisiones y transferencias.

= Bloqueo, en los casos que proceda.

* Cancelacion o supresién de los datos personales.

La ASIPONA Altamira identifico los riesgos inherentes asociados al tratamiento, considerando los activos involucrados:
hardware, software, personal, infraestructura y cualquier otro recurso pertinente.

3. Inventarios elaborados por ASIPONA ALTAMIRA
Con base en lo anterior, se integraron los inventarios correspondientes a cada unidad administrativa que trata datos \}\

personales. ASIPONA Altamira identifica los siguientes conjuntos de datos personales que trata como parte de sus
funciones:
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2. Sistemas de Tratamiento
Se identifican los siguientes sistemas de tratamiento de datos personales al interior de ASIPONA Altamira:

e Sistema de Recursos Humanos: gestién de expedientes de personal, altas, bajas, control de némina y archivo
electrénico.

¢ Sistema de Contrataciones y Adquisiciones: plataforma de licitaciones, adjudicaciones, gestion documental de
proveedores, pagos.

e Sistema de Control de Acceso y Videovigilancia: hardware y software de reconocimiento de identidad,
dispositivos de registro de entradas y salidas, camaras de vigilancia.

e Sistema de Correo Electrénico Institucional y Mensajeria: para el envio de avisos, comunicaciones internas y
externas que pueden contener datos personales.

e Sistema de Gestién Documental Electrénica: repositorio de archivos electronicos y expedientes que contienen
datos personales.

e Sistema de Atencion al Piblico y Registro de Visitas: modulo de recepcién y acreditacion de visitantes, registro
y seguimiento.

e Sistema de Administracién del Puerto / Logistica: registros de operaciones, usuarios de servicios portuarios,
datos de operadores, empresas.

e Copias de seguridad y almacenamiento en la nube o centro de datos alterno: respaldos y duplicacion de los
sistemas antes descritos.

e Sistema de Recepcidn y/o Ingreso Documental (fisica y en dispositivos digitales) al Publico en General denominada
Ventanilla Unica.

3. Responsables del Inventario

La Unidad de Transparencia y Proteccién de Datos Personales de ASIPONA Altamira - junto con la Direccion de
Tecnologias de la Informacién y la Unidad de Recursos Humanos - sera responsable de mantener actualizado este
inventario, revisdndolo por lo menos cada doce meses o cuando se implemente un nuevo sistema de tratamiento.

II. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS PERSONALES

En términos de lo dispuesto en el articulo 27 de la LGPDPPSO y los articulos correspondientes de los LGPDPSP, las
personas (servidores publicos, contratistas, usuarios internos) que intervengan en el tratamiento de datos personales
deberan observar las siguientes funciones y obligaciones:

1. Funciones

a) Conocer y aplicar la Politica de Proteccion de Datos Personales de ASIPONA Altamira y el presente Documento de
Seguridad.

b) Realizar las actividades de tratamiento Unicamente conforme a las finalidades autorizadas, documentadas vy
comunicadas a los titulares.

¢) Identificar, en su &mbito, los riesgos potenciales del tratamiento de datos personales y reportar incidentes de
seguridad a la Unidad de Transparencia y Protecciéon de Datos Personales.

d) Participar en los programas de capacitacién, auditoria y revisién relacionados con proteccion de datos personales.

e) Guardar confidencialidad respecto de los datos personales a los que tengan acceso, durante el tiempo que esten bajo U
su responsabilidad, asi como después de concluida la relacién laboral o de prestacion de servicios.
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f) Facilitar el ejercicio de los derechos de los titulares de los datos personales (acceso, rectificacién, cancelacién u
oposicion —ARCO—) y colaborar con la Unidad de Transparencia en los tramites correspondientes.

g) Contribuir al cumplimiento de las medidas técnicas y organizativas establecidas para salvaguardar los datos
personales. '

2. Obligaciones

a) Tratar los datos personales conforme a los principios de licitud, lealtad, finalidad, proporcionalidad, calidad,
transparencia, responsabilidad y rendicion de cuentas, conforme a lo previsto en la LGPDPPSO, constituyendo una
obligacién de guardar secreto de cualquier dato personal al que en virtud de su puesto tenga acceso, en el entendido
de que la obligacién no termina aun cuando dejen el cargo, contrato o comisién.

b) Abstenerse de utilizar los datos personales para fines distintos de los sefialados y/o previstos en la Ley, sus funciones,
las facultades, actividades y atribuciones legales inherentes a su puesto o comisién, ya que el incumplimiento a esta
obligacion, es decir usarlos para fines distintos, sin contar con los mecanismos legales o comunicados al titular,
constituye una infraccién a la Ley.

) Mantener actualizados los datos cuando corresponda, conforme al principio de calidad.

d) Adoptar las medidas de seguridad fisicas, técnicas y administrativas que le correspondan segun la categoria de los
datos y los sistemas de tratamiento.

e) Comunicar de inmediato cualquier evento de vulneracién de la seguridad (brecha de datos, acceso no autorizado,
perdida, robo o alteracién) a la Unidad de Transparencia y Proteccién de Datos Personales.

f) Garantizar que los accesos a los sistemas de tratamiento sean Unicamente los estrictamente necesarios para el
cumplimiento de sus funciones (control de privilegios).

g) Conservar y proteger los registros de tratamiento, es decir asegurarse de que los datos se conserven de manera
segura asegurandose que se dé cumpliendo con las medidas de sequridad fisicas, técnicas y administrativas
correspondientes, previniendo que se produzcan accesos, usos o modificaciones no autorizadas, asi como apoyar en la
elaboracion de auditorias, monitoreos e informes de cumplimiento.

h) Al término de la relacion laboral o contractual, devolver los soportes que contengan datos personales y proceder a su
disposicién documental conforme a lo sefialado en el Catalogo de Disposicién Documental de ASIPONA Altamira,

i) Abstenerse de recolectar datos que no sean necesarios, no guardar datos por un tiempo superior a la que establece la
normatividad aplicable, y por ende debe de aplicar los plazos de conservacién y los procedimientos de eliminacion.

3. Responsabilidad

Las personas que incumplan las obligaciones previstas estaran sujetas a las sanciones administrativas, disciplinarias o
penales que correspondan, de conformidad con la LGPDPPSO, la LGTAI la LFTAIG y demas normativa aplicable.

III. ANALISIS DE RIESGOS
1. Identificacion de riesgos
En el marco del tratamiento de datos personales, ASIPONA Altamira ha identificado los siguientes riesgos inherentes:

® Acceso no autorizado por personal interno o externo al sistema de tratamiento de datos personales.
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e Pérdida o robo de soportes fisicos o electrénicos que contengan datos personales (por ejemplo: unidades ex-
trafbles, discos duros, laptops, servidores).

e Alteracion o destruccion accidental o intencionada de los datos personales sin capacidad de recuperacion.
e Filtracién o divulgacién no autorizada de datos personales al publico o terceros no autorizados.
e Vulneracidn de la autenticidad e integridad de los datos personales (modificacién no adecuada).

¢ Inadecuada gestién de privilegios de acceso, permitiendo que personas no autorizadas accedan a datos sensi-
bles.

e Falla en los sistemas de respaldo o recuperacion ante desastres, generando indisponibilidad de datos criticos.

e Fallas en la actualizacién o mantenimiento de software de tratamiento, exponiendo vulnerabilidades explota-
bles.

e Transferencias de datos personales a terceros sin la debida salvaguarda contractual o técnica.
e Incumplimiento de los derechos ARCO de los titulares: acceso, rectificacién, cancelacion u oposicion.

e Uso de datos personales con fines no previstos o sin consentimiento cuando sea requerido.

2. Evaluacidn del riesgo (probabilidad x impacto)

Riesgo Probabilidad|Impacto|/Nivel de riesgo
Acceso no autorizado Media Alto Alto

Pérdida o robo de soporte fisico Media Alto Alto

Filtracién de datos personales Baja-Media ||Muy Alto||Alto

Alteracion de datos sin recuperacion||Baja Alto Medio

Fallas en respaldo y recuperacién Media Medio |[Medio

Gestion inadecuada de privilegios  |[Media Alto Alto
Transferencias sin salvaguarda Baja Medio ||Medio
Incumplimiento de derechos ARCO [[Media Medio |Medio
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3. Valoracién

Con base en la tabla anterior, se considera que los riesgos de mayor prioridad para atencién inmediata son: acceso no
autorizado, pérdida o robo de soportes, filtracién de datos personales y gestién inadecuada de privilegios. Los demas
riesgos deberan ser gestionados conforme al Plan de Trabajo.

1V. Andlisis de Brecha
1. Identificacion de brechas existentes

Tras la revision de los sistemas y procesos de tratamiento, ASIPONA Altamira, con fundamento en lo que dispone la
normatividad aplicable en materia de datos personales, los lineamientos generales, el aviso de privacidad, las medidas
de seguridad exigidas y las buenas practicas de tratamiento de datos personales, se detecta las siguientes brechas de
seguridad y cumplimiento, estableciéndose que constituye un proceso obligatorio que forma parte de las medidas de
seguridad, evaluaci6n de riesgos y gestién del tratamiento de datos personales que deben realizar los sujetos obligados,
establecidos en la Ley, de manera especifica en: Articulo 31 (medidas de seguridad); articulo 32 (anélisis de riesgos y
gestién); y Articulos 58 y 59 (inventario y documentacién):

* Falta de control de registro de accesos y auditoria detallada en el sistema de recursos humanos que capture
acceso, modificacion y baja de datos personales.

* Insuficiente capacitacion formal y periédica para todo el personal en materia de proteccién de datos personales.
e Presencia de soportes extraibles (USB, discos duros externos) sin cifrado ni politica clara de uso y custodia.

* No existencia de un procedimiento formal para la destruccién segura de soportes que contienen datos perso-
nales cuando ya no son necesarios.

* Acuerdos o contratos con terceros que no contemplan cldusulas especificas de tratamiento de datos personales
(encargados) conforme a la LGPDPPSO. Se excepttan aquellos instrumentos emitidos por la SHCP o por cual-
quier otro 6rgano que los proporcione de manera oficial, respecto de los cuales serd necesario solicitar una
opinién juridica a fin de determinar la viabilidad de su modificacién o, en su caso, la procedencia de realizar
ajustes complementarios.

* Ausencia de pruebas periddicas de recuperacién ante desastres para los sistemas que contienen datos perso-
nales.

* Falta de un mecanismo de monitoreo permanente y revision de los registros de incidentes de seguridad de los
datos personales, de conformidad con lo que establece el articulo 32 de la LGPDPPSO, responsable debera llevar
una bitacora de las vulneraciones a la seguridad en la que se describa, la fecha en la que ocurrio, el motivo de
ésta y las acciones correctivas implementadas de forma inmediata y definitiva.

e Faltade un registro eficaz y controles adecuados de los servidores publicos que acceden a los datos.
e Archivos fisicos sin un control ni manejo adecuado.
2. Evaluacidn de la brecha

Existe la necesidad de realizar la evaluacién de la brecha conforme lo dispone el articulo 31 de la LGPDPPSO, que sefala
que, en caso de que ocurra una vulneracion a la seguridad, el responsable debera analizar las causas por las cuales se
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presenté e implementar en su plan de trabajo las acciones preventivas y correctivas para adecuar las medidas de
seguridad y el tratamiento de los datos personales si fuese el caso a efecto de evitar que la vulneracion se repite

El conjunto de brechas identificadas se considera de impacto medio-alto, dado el carécter sensible de algunos datos
personales (por ejemplo, biométricos, datos de proveedores) y la obligacién legal de proteccion que recae sobre
ASIPONA Altamira en su calidad de sujeto obligado. Se estima que sin la correccién de estas brechas podria presentarse
unincidente grave de sequridad que derive en sanciones, pérdida de confianza y vulneracién de derechos de los titulares.

V. PLAN DE TRABA]O
1. Objetivo general

Garantizar que el tratamiento de los datos personales en posesién de ASIPONA Altamira se realice bajo estandares de
seguridad adecuados, mitigando los riesgos identificados y subsanando las brechas existentes, con sujecion plena a la
LGPDPPSO, la LGTAI y los LGPDPSP.

2. Acciones, responsables y cronograma

.. Fecha de|[Fecha de|Indicador de
Accion Responsable . L. L.
inicio término cumplimiento
Actualizacién del inventario de datos||Unidad de 01 iulio 2026 30 septiembre|Inventario actualizado
ulio
y sistemas de tratamiento Transparenciay TI J 2026 suscrito
Implantacién de registro y auditoria 01 agosto|[31 octubre|[Registro automatico
, Departamento de TI .
de accesos al sistema de RRHH 2026 2026 operativo
Implementacién de politica de 15  agosto|[15 noviembre|100 % de soportes
. ) Departamento de TI .
cifrado para soportes extraibles 2026 2026 cifrados
Revisién y firma de clausulas de||Unidad de -
. . o 31 diciembre|[100 % de contratos
tratamiento de datos personales en|[Transparencia 01 julio 2026 .
. o 2026 actualizados
contratos con terceros /Gerencia Juridica
., 01 . Procedimiento
Programa de destruccién segura de||Departamento de TI / 5 30 noviembre||, )
) ) septiembre implementado y primeros
soportes con datos personales Unidad de Archivo 2026 |
2026 informes generados
Ejercicio de recuperaciéon ante
desastres (test) para sistemas 01 octubre||31 diciembre|Informe de prueba con 0
- . Departamento de TI .
criticos que contienen  datos 2026 2026 % de fallos criticos
personales
= rs pe P Unidad de
Capacitacion inicial en proteccién de . 100 % del personal
Transparencia n,_.o 31 agosto ) N
datos personales para todo el 15 julio 2026 capacitado y evaluacion
Departamento de 2026
personal aprobada
RRHH @
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L. Fecha de||Fecha de||Indicador de
Accion Responsable . . L
inicio término cumplimiento
Establecimiento de mecanismos de . 01 ) .
L Unidad de . 30 noviembre||Manual operativo y
reporte e incidente de datos ) septiembre . .
Transparencia 2026 sistema de reporte activo
personales 2026
L L . Documento revisado y
Revisién y actualizacion anual del|{Unidad de||01 enero|[31 enero 2027 . .,
) o ) aprobado por la direccion
Documento de Seguridad Transparencia 2027 (posterior) neral
- L genera

3. Recursos asignados

ASIPONA Altamira debera asignar los recursos humanos, técnicos y presupuestales pertinentes para la implementacién
de cada accién. Se asume la participacion del personal de TI, personales adscritos a las gerencias que reciben
informacion dirigida a la Entidad, transparencia, archivo, recursos humanos, asi como la contrataciéon de servicios
externos especializados, en su caso.

4. Supervisidn y reporte

La Unidad de Transparencia presentara semestralmente a la direccién general un informe de avance del Plan de Trabajo,
con indicadores de cumplimiento, incidencias y propuestas de mejora.

VL. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

1. Monitoreo continuo

* Registro automatico en bitacoras electrénicas de accesos, modificaciones y bajas de los datos personales, asf
como auditorias internas de logs., que emitan alertas de accesos no autorizados.

¢ Revision mensual de incidentes reportados relacionados con datos personales, con anélisis de causa raiz y me-
didas correctivas, que permitan identificar las vulnerabilidades y probabilidad de ocurrencia.

* Verificacion trimestral del estado de cifrado de soportes, actualizacién de parches de software, control de privi-
legios de acceso, que permitan realizar un correcto analisis de amenazas internas y externas.

e  Evaluacion anual de cumplimiento de derechos ARCO y reporte de incidencias en tramites de acceso, rectifica-
cién, cancelacién u oposicidn.

2. Revisién y evaluacién periédica

* Auditoria interna anual del tratamiento de datos personales, incluyendo revisién de contratos con terceros, po-
liticas de seguridad, recuperacién ante desastres, destruccién de soportes.

* Revision del Documento de Seguridad cada doce meses o cuando se detecten cambios significativos en la tec-
nologia, estructura organizacional o normativa aplicable.

Calle Rio Tamesi KM 0800 Lado Sur, Colonia Puerto Industrial, C.P. 89603 Altamira, Tamaulipas, México. Tel. 833 2 60 60 60
2 025 www.puertoaltamira.com.mx

Afio de
La Mujer
Indigena

pPaginalode 19




~Marina g

Secretaria de Marina

MARINA
e Informe anual a la direccién general sobre el estado de la proteccion de datos personales e inclusion de plan de
mejora continua.
3. Indicadores de cumplimiento mediante auditorias internas que permitan establecer:
e Porcentaje de personal que ha recibido capacitacién y aprobado evaluacion interna.
e Numero de incidentes de datos personales reportados vs resueltos.
e Porcentaje de soportes cifrados respecto del total de soportes que contienen datos personales.
s Tiempo promedio de respuesta de tramites ARCO.
e Tiempo medio de restauracidn en ejercicios de recuperacion ante desastres.
e Eluso correcto de los equipos, el cumplimiento de politicas y el tratamiento adecuado de datos sensibles.
4. Mejora continua
e Las deficiencias detectadas en las auditorias y monitoreos se incorporaran al plan de mejora anual, en donde
se actualizaran los andlisis de riesgos, incorporando nuevos escenarios, de acuerdo con el avance de la ciencia,
tales como ciberataques, accesos remotos, el uso de la Inteligencia Artificial, asi como actualizar y ajustar los
controles cuando cambien los sistemas o procesos.
e Actualizar los permisos cada vez que se cambie de personal y deshabilitar cuantes cuentas inactivas o sin justi-
ficacion.
e Seactualizaran las politicas, procedimientos y protocolos conforme a las mejores practicas, estandares interna-
cionales y la normativa nacional aplicable.
e Ladireccién general de ASIPONA Altamira promovera una cultura institucional de proteccién de datos persona-
les, en la cual el cumplimiento sea visto como valor estratégico.
e Lacapacitacién permanente y especializada del personal, en el &mbito normativo, de recursos humanos, simu-
lacién de incidentes y ciberataques, y en otras areas, que la Entidad crea conveniente.
VIL. PROGRAMA GENERAL DE CAPACITACION
1. Objetivo
Fortalecer las competencias y conocimientos de todos los servidores publicos, contratistas y terceros que tratan datos
personales en ASIPONA Altamira, para asegurar el cumplimiento de sus obligaciones legales, la prevencion de riesgos y
la correcta aplicacion de las medidas de seguridad.
2. Contenido minimo de capacitacion
e Fundamento juridico de la proteccién de datos personales en México: Constitucion, LGPDPPSO, LGTAI LFTAIG,
LGPDPSP. CENACE+1 U\

e  Principios de proteccién de datos personales (licitud, finalidad, proporcionalidad, etc.).

e Derechos de los titulares: acceso, rectificacion, cancelacién, oposicién y demas.
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Obligaciones del responsable y encargado del tratamiento.

Medidas de seguridad ffsicas, técnicas y administrativas: cifrado, control de accesos, respaldo, destruccidn se-
gura, registro de incidentes.

Gestion de riesgos y brechas de seguridad de datos personales.
Procedimiento interno de reporte de incidentes y respuesta a brechas.

Buenas practicas para el manejo seguro de datos personales, uso adecuado de dispositivos electrénicos, politi-
cas de contrasefias.

Contratacion de terceros, cldusulas de proteccion de datos y supervisién de encargados.

Evaluacion de sensibilizacién y cultura de proteccién de datos personales.

3. Cronograma y periodicidad

Capacitacion inicial obligatoria: dentro de los primeros sesenta dias posteriores a la aprobacién del presente
documento.

Refuerzo anual: minimo una vez al afio para todo el personal.

Capacitacién especifica ad hoc: cuando se implante un nuevo sistema de tratamiento, cuando se modifique
sustancialmente un proceso o tras una brecha significativa.

Registro de asistencia, evaluacién de canocimientos y sequimiento de acciones correctivas.

Evaluacién y seguimiento

Cada curso incluird una prueba de conocimiento que deberé aprobarse con al menos 80 %.
Los resultados se integraran al expediente individual del servidor publico o contratista.

La Unidad de Transparencia en colaboracion con Recursos Humanos elaborara un reporte anual de cumpli-
miento del programa y propondra mejoras.

VIII. GLOSARIO

ASIPONA Altamira. -Administracién del Sistema Portuario Nacional Altamira, S.A de C.V

SABG. -

secretaria de Anticorrupcién y Buen Gobierno.

LGPDPPSO. - Ley General de Proteccion de Datos Personales en Posesién de'Sujetos Obligados

LGTAIP.

- Ley General de Transparencia y Acceso a la Informacién Publica

LGPDPSP.- Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico

TL- Tecnologias de la informacion (departamento de informatica).

TRAMITES ARCO. - Son un mecanismo legal que te permite ejercer control sobre tus datos personales. El acrénimo
significa:
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e Acceso
e Rectificacién
e Cancelacién

e  Oposicion
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